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Extern personuppgiftspolicy

Allmant

KEY Experience Scandinavia AB org. nr 556991-6058 ("KEY” aven vi, 0ss, var, vart,
vara) ar ett foretag som tillhandhaller upplevelsetjanster, formaner, evenemangsbiljetter
samt annan exklusiv, personlig service.

Pa KEY tar vi din personliga integritet pa storsta allvar och vidtar atgarder for att dina
personuppgifter ska vara trygga hos oss. KEY's personuppgiftsbehandling sker i enlighet med
den europeiska dataskyddsforordningen (EU) 2016/679 (”Dataskyddsférordningen’) och
med andra tillampliga lagar och regler om dataskydd/personuppgiftshantering. | den har
integritetspolicyn forklarar vi hur KEY samlar in och anvénder dina personuppgifter. Policyn
beskriver dven de rattigheter du som registrerad har i férhallande till dina Personuppgifter och
hur du kan tillvarata dessa.

Personuppgiftsansvarig

KEY Experience Scandinavia AB, org. nr 556991-6058, med adress Surbrunnsgatan 34B, 113 48

Stockholm, ar personuppgiftsansvarig fér den personuppgiftbehandling som beskrivs i denna
personuppgiftspolicy.

Fran vilka kallor samlas dina personuppgifter in

Den absoluta merparten av de personuppgifter som KEY behandlar tillhandahaller du som
registrerad sjalv, antingen genom att nyttja KEYSs tjanster i den mobilapp som KEY
tillhandahaller eller som KEY samlar in direkt fran dig genom exempelvis moten, brevvéxling,
telefonsamtal, e-post och andra kommunikationsformer mellan dig och oss pa KEY. Utover
dessa uppgifter som du sjélv lamnar till KEY kan KEY ocksa komma att samla in uppgifter
fran nagon annan, en s.k. tredje part. De uppgifter vi hamtar in fran sadana tredje parter
inh&mtar vi fOr att sdkerstélla att vi har korrekta kontaktuppgifter och andra uppgifter om dig,
exempelvis telefonnummer och adress fran offentliga register. Om du som kund gor
intresseanmalningar via vara partners portaler samlar vi dven in den information som du
lamnar dar.

| forekommande fall far vi dven tillgang till personuppgifter om dig fran ditt anvandande av
tredjepartstjanster som finns integrerade i KEY's tjanster (exempelvis, Bookatable, Spotify och
Netflix).

Utlamnande av dina personuppgifter

| samband med nagot av de &ndamal som beskrivs under punkten 5 nedan kan vi komma att
lamna ut uppgifter om dig nér:

—  det har dverenskommits mellan oss och den vars personuppgifter 6verforingen ror,
—  det inom ramen for ett specifikt uppdrag ar noédvandigt for att tillvarata vara kunders
intressen och uppfylla deras énskemal,



— vi anlitar en utomstaende tjansteleverantor eller samarbetspartner for var rakning. Saddana
leverantorer har utan undantag atagit sig att endast behandla personuppgifter enligt vara
instruktioner och for de ovan namnda andamalen,

— det & nodvandigt for att vi ska kunna fullgéra en lagstadgad skyldighet, eller folja
myndigheters beslut.

—  KEY levererar anonymiserade data till partners for att utveckla och forbéttra tjansten
sadan anonymiserad data utgor dock inte personuppgifter.

4.2.  Huvudregel for all personuppgiftsbehandling som KEY utfor ar att den ska utféras inom
EU/EES. Personuppgifter som vi behandlar kan dock undantagsvis komma att [dmnas ut till
andra lander utanfor EU/EES-omradet. Vi kan komma att 6verfora dina personuppgifter till
lander utanfor EU/EES-omradet nar:

—  Overforingen sker till ett land som Europeiska kommissionen ansett erbjuder en adekvat
skyddsniva avseende dina personuppgifter; eller
—  du har givit ditt samtycke till dverforingen.

4.3.  Omvi dverfor dina personuppgifter till ett land utanfér EU/EES-omradet under andra
omstandigheter (t.ex. dd KEY é&r tvingade enligt lag) kommer vi sékerstalla att uppgifterna
forblir tillrackligt skyddade.

5. Hur Key anvéander dina personuppgifter

Andamal Behandlingar som utfors Kategorier av personuppgifter

Att motta bestallningaroch | o Mottagande av dina o Namn och personnummer.

genomfdra kop samt personuppgifter. o Kontaktuppgifter (t.ex. adress, e-post och

leverera KEYs tjanster till o Identifiering. telefonnummer).

anvandaren. o Publiceringar av erbjudanden och o Eventuell betalningshistorik.
paketeringar fran véra o Betalningsinformation.
partners/leverantorer. o Eventuellt, kreditupplysningar fran

o Insamling av betalnings- och/eller kreditupplysningsforetag.

faktureringsuppgifter. o Kdpinformation (t.ex. vilken tjénst/vara

som bestallts eller om tjansten/varan ska
levereras vid en annan adress an kundens
angivna adress).

o GPS-placering.

o Anvéndaruppgifter for
appen/inloggningsfunktionen p& hemsidan.

Laglig grund: Fullgérande av avtal. Denna insamling av dina personuppgifter kravs for att vi ska kunna fullgéra véara
ataganden enligt vart avtal med dig som kund. Om uppgifterna inte Iamnas kan nagot avtal inte ingas.

Lagringsperiod: Till dess att kdp genomforts (inklusive leverans av tjansten och betalning) och for en ytterligare tid
om maximalt 36 manader darefter, i syfte att kunna hantera eventuella reklamationsarenden och for att kunna ge en
battre service i dterkommande bestallningar.

Vi kan komma att lagra informationen langre &n for den ovan stadgade perioden om det & nédvandigt for att faststalla,
gora gallande eller forsvara rattsliga ansprak. Sadan lagring grundas pa KEY's beréattigade intresse.
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Vissa uppgifter sparas for langre perioder an vad som stadgats ovan fér uppfyllande av rattsliga férpliktelser, till
exempel for bokforingsandamal. | dessa fall ar det bara sddana uppgifter som kravs for att uppfylla vara skyldigheter
enligt exempelvis bokforingslag (1999:1078) som sparas och endast for den tid som stipuleras i den aktuella lagen.

Andamél

For att kunna hantera
kundservicearenden.

Behandlingar som utfors

o Kommunikation och besvarande
av eventuella fragor till
kundservice (via telefon eller i
digitala kanaler inklusive sociala
medier).

o ldentifiering.

o Utredning av eventuella
klagomals- och supportarenden
(inklusive teknisk support).

Kategorier av personuppgifter

o Namn och personnummer

o Kontaktuppgifter (t.ex. adress, e-post och
telefonnummer)

o Eventuell, betalningshistorik

o Betalningsinformation

o Din korrespondens med o0ss

o Uppgift om koptidpunkt, kdpstalle,
eventuella fel/klagomal.

o Anvéndaruppgifter for
mobilappen/inloggningsfunktionen pa

hemsidan

Laglig grund: Beréttigat intresse. Behandlingen &r nddvandig for att tillgodose vart intresse av att kunna hantera

kundservicearenden.

Lagringsperiod: Till dess att kundservicearendet har avslutats och for en ytterligare tid av upp till 12 manader

dérefter.

Vi kan komma att lagra informationen langre &n for den ovan stadgade perioden om det ar nédvandigt for att faststalla,
gora gallande eller forsvara rattsliga ansprak. Sadan lagring grundas pd KEY's beréattigade intresse.

Andamél

Behandlingar som utfors

Kategorier av personuppgifter

For att kunna férhindra
missbruk av en tjanst eller
for att forhindra, forebygga
och utreda brott mot oss.

Version: 1.2

o Forhindrande och utredning av eventuella
bedragerier, missbruk eller andra
lagbvertradelser.

o Forhindrande av skréppostutskick,
trakasserier, forsok till olovlig inloggning
pa anvandarkonton eller andra atgarder
som &r forbjudna enligt lag eller vara kép-
medlems- eller tjanstevillkor.
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o Namn och personnummer.

o Kontaktuppgifter (t.ex. adress, e-
post och telefonnummer).

o Betalningshistorik.

o Betalningsinformation.

o Din korrespondens med oss.

o Uppgiftom képtidpunkt, kdpstalle,
eventuella fel/klagomal.

o Anvéndaruppgifter for
appen/inloggningsfunktionen pa
hemsidan.



Laglig grund: Fullgérande av rattslig forpliktelse (om sadan foreligger) alternativt berattigat intresse. Om ingen
rattslig forpliktelse foreligger ar behandlingen nodvéndig for att tillgodose vart berattigade intresse av att forhindra

missbruk av en tjanst eller for att forhindra, forebygga och utreda brott mot oss.

Lagringsperiod: Fran insamlandet och for en tid av 12 manader darefter. Om behandlingen sker pa grund av en
rattslig forpliktelse lagras uppgifterna for den tid som krévs enligt aktuell lagstiftning.

Vi kan komma att lagra informationen langre an for den ovan stadgade perioden om det ar nédvandigt for att faststalla,
gora gallande eller forsvara rattsliga ansprak. Sadan lagring grundas pa KEY's berattigade intresse.

Andamal Behandlingar som utfors

Kategorier av personuppgifter

For att kunna utvérdera, o
utveckla och forbattra vara
tjanster, produkter och

system for véra
anvandare/kunder.

Anpassning av tjanster for att bli mer
anvéndarvanliga (till exempel dndra
anvandargrénssnittet for att forenkla
informationsflodet eller for att lyfta fram
funktioner som ofta anvénds av kunder i
vara digitala kanaler).

Framtagande av underlag i syfte att
forbéattra logistikfloden.

Framtagande av underlag for att utveckla
och forbattra vart sortiment.
Framtagande av underlag for att minska var
miljopaverkan (till exempel genom att
effektivisera inkdp och planering av
leveranser).

Framtagande av underlag for att forbattra
IT-system i syfte att generellt hoja
sikerheten for oss och véra
anvéndare/kunder.

Analyser av de uppgifter vi samlar in for
andamalet. Baserat pé de uppgifter vi
samlar in (till exempel kophistorik, alder
och kdn) sorteras du in i en kundgrupp (s.k.
kundsegment) for vilket analyser sedan
gors pa en aggregerad niva med hjalp av
avidentifierade eller pseudonymiserade
data, utan nagon koppling till dig som
individ.
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o Namn

o Kontaktuppgifter (t.ex. adress, e-
post och telefonnummer).

o Betalningshistorik.

o Betalningsinformation.

o Din korrespondens med oss

o Uppgift om koptidpunkt, kdpstalle,
eventuella fel/klagomal.

o Anvéandaruppgifter for
appen/inloggningsfunktionen pa
hemsidan.



o Analyser av rérelsemonster samt statistik

sasom antal sidvisningar och klick.

o Kontroll och analys av

betalkortstransaktioner for att kunna

sakerstalla att du ar kund hos vara partners

och darmed &r beréattigad atkomst till
tjansten.

Laglig grund: Berattigat intresse. Behandlingen ar nddvandig for att tillgodose vart beréattigade intresse av att
utvardera, utveckla och forbattra vara tjanster, produkter och system.

Lagringsperiod: Fran insamlandet och for en tid av upp till 12 manader dérefter.

Vi kan komma att lagra informationen langre &n fér den ovan stadgade perioden om det ar nédvandigt for att faststélla,
gora gallande eller forsvara rattsliga ansprak. Sadan lagring grundas pa KEY's beréattigade intresse.

Andamél

Behandlingar som utfors

Kategorier av personuppgifter

Marknadsféring

o Pushnotiser i mobilappen.

Reklamutskick (nyhetsbrev eller
mailutskick eller SMS).
Kommunikation med kunder och
potentiella kunder avseende vara
erbjudanden och varor.

o Erbjudanden fran vara samarbetspartners.

Organisering och  strukturering av
kontaktuppgifter avseende befintliga och
potentiella kunder.

o Namn.

o Kontaktuppgifter (t.ex. adress, e-
post och telefonnummer)..

o Din korrespondens med oss.

o Kophistorik.

o Anvandarinformation.

o GPS-placering.

o API mot tredjepartsleverantor

Laglig grund: Berattigat intresse. Vi har ett berattigat intresse av att marknadsfora véra erbjudanden och varor och att
bygga och uppratthalla goda relationer med vara kunder.

Lagringsperiod: Uppgifter lagras i marknadsféringsandamal i upp till 12 ménader efter det senaste utskicket.

Vi kan komma att lagra informationen langre an fér den ovan stadgade perioden om det &r nddvéndigt for att faststalla,
gora gallande eller forsvara rattsliga ansprak. Sadan lagring grundas pa KEY's beréattigade intresse.

6. Cookies och anvandningen av cookies

6.1.  Cookies ar en liten textfil som skickas fran var webbserver och sparas pa din webblasare eller
enhet. P4 www.psst.se anvander vi foljande cookies:

—  Sessionscookies (en tillfallig cookie som upphor nar du stanger din webbl&sare eller

enhet),

—  Varaktiga cookies (cookies som ligger kvar pa din dator tills du tar bort dem eller de gar

ut),

—  Forstapartscookies (cookies som sétts av webbplatsen du bestker), samt
—  Liknande tekniker (tekniker som lagrar information i din webblasare pa ett satt som liknar

cookies).
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6.2.

6.3.

9.2.

De cookies vi anvander forbattrar normalt sett de tjanster som vi erbjuder. Nagra av vara
tjanster behover cookies for att fungera korrekt, medan andra forbéttrar tjansterna for dig. Vi
anvander cookies for 6vergripande analytisk information avseende din anvandning av vara
tjanster och for att spara funktionella installningar sa som sprak och andra uppgifter.

Du kan sjalv styra anvandningen av cookies. Din webblé&sare eller enhet ger dig mgjligheten
att andra installningarna for anvandningen och omfattningen av cookies. Ga till installningarna
for din webblé&sare eller enhet for att lara dig mer om hur du justerar instéllningarna for
cookies. Exempel pa sadant du kan justera ar blockering av alla cookies, att endast acceptera
forstapartcookies eller att radera cookies nar du stanger ner din webblasare. Tank pa att vissa
tjanster inte fungerar om du blockerar eller raderar cookies.

Analystjanster

Var produkt, www.psst.se, anvander sig av tjanster for att analysera anvandare for att forbattra och
utveckla produkten Psst!. KEY anvénder de insamlade personuppgifterna for att spara och undersoka
anvandningen av www.psst.se och dess underdomaner for att framstélla rapporter rérande aktiviteten pa
hemsidan, sa att vi kan utveckla anvandbarheten av produkten. KEY kan komma att anvanda de
insamlade personuppgifterna i enlighet med KEY':s egen privacy policy.

Detta analysverktyg ar skapat av samt ags och drivs av KEY.

Skyddet for dina personuppgifter

For att skydda dina personuppgifter och for att halla skyddet uppdaterat och effektivt har vi
vidtagit ett antal atgarder. Bland dessa atgarder ingar:

— Utbildning och traning av relevant personal for att sakerstalla att de &r medvetna om
vart ansvar och skyldigheter vid behandling av dina personuppgifter.

- Administrativa och tekniska kontrollfunktioner for att begransa atkomsten till
personuppgifter for andra an de som har behov av att behandla sadana uppgifter.

- Tekniska sakerhetsatgarder, inklusive lsenord, brandvaggar, kryptering och
antivirusmjukvara.

—  Fysiska sékerhetsatgarder, t.ex. passerkort och kod for att komma in i vara lokaler.

Dina réttigheter

Som registrerad har du, enligt Dataskyddsfdrordningen, en uppséttning rattigheter i
forhallande till dina personuppgifter och gentemot den som behandlar dessa. De rattigheter
som den registrerade har enligt Dataskyddsforordningen presenteras och forklaras i det
foljande.

Ratten till tillgang

Du har rétt till tillgang avseende de personuppgifter om dig som vi behandlar (s.k.
registerutdrag). Observera att vi kan komma att fraga om ytterligare uppgifter for att
sékerstélla en effektiv hantering av din begéran och att informationen Iamnas till ratt person.
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Ratten till komplettering

9.3.  Om dina personuppgifter ar felaktiga kan du fa dem réttade. Du kan ocksa ha ratt att
komplettera eventuellt ofullstdndiga uppgifter.

Ratten till radering
9.4.  Du kan begéra radering av de personuppgifter vi behandlar om dig om:

—  uppgifterna inte langre ar nodvandiga for de andamal for vilka de har samlats in eller
behandlats;

— du invander mot en intresseavvagning vi har gjort baserat pa berattigat intresse och ditt
skl for invandningen véager tyngre an vart berattigade intresse;

— duinvander mot personuppgiftsbehandling for direktmarknadsforingsandamal;

—  personuppgifterna behandlas pa ett olagligt sétt; eller

—  personuppgifterna maste raderas for att uppfylla en rattslig forpliktelse som omfattar oss.

Vi kan vara forhindrade att radera vissa personuppgifter om dessa ar nédvandiga for
verksamheten eller pa grund av lagkrav, t.ex. bokforingslagstiftning. Det kan ocksa handa att
behandlingen &r nédvéndig for att vi ska kunna faststélla, géra gallande eller forsvara rattsliga
ansprak.

Rétten till begrénsning

9.5.  Du har i vissa situationer ratt att begara att vi begransar var behandling av dina
personuppgifter. Om behandlingen ska begransas far vi endast, utéver sjalva lagringen,
behandla uppgifterna for att faststalla, gora gallande eller forsvara rattsliga ansprak.

Invdnda mot beréttigat intresse

9.6.  Du har alltid ratt att slippa direktmarknadsforing och att invdnda mot behandlingen av
personuppgifter som bygger pa en intresseavvagning. For att kunna behandla dina
personuppgifter efter en sddan invandning behdver vi kunna visa ett berattigat skal for den
aktuella behandlingen som véger tyngre an dina intressen, rattigheter eller friheter. | annat fall
far vi bara behandla uppgifterna for att faststélla, utova eller forsvara ett rattsligt ansprak.

Ratten till dataportabilitet

9.7.  Om var behandling av dina personuppgifter grundar sig pa ditt samtycke eller pa fullgérande
av avtal med dig har du ratt att begéara att fa de uppgifter som ror dig och som du har lamnat
till oss Overforda till en annan personuppgiftsansvarig (s.k. dataportabilitet). En forutsattning
for dataportabilitet ar att Gverforingen ar tekniskt mojlig och kan ske pa automatiserad vag.

10. Vid fragor eller begaran att utnyttja rattigheter

Om du har fragor eller om du vill utnyttja dina rattigheter kontaktar du oss pa
ombud@keyexperience.se eller KEY Experience Scandinavia AB, Surbrunnsgatan 34B,
113 48 Stockholm.
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11. Vid missnoje

Om du &r missnéjd med var behandling av dina personuppgifter har du alltid méjlighet att
vanda dig till IMY pa https://www.imy.se/.

12.  Andringar

Key forbehaller sig ratten att gora tillagg och andringar i denna policy. Om nagra andringar
utfors kommer vi publicera den uppdaterade policyn pa var webbplats, www.psst.se och
hanvisa till den i var e-post. Om uppdateringar sker ber vi dig att noggrant lasa igenom den
uppdaterade policyn.
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